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Punktacja ECTS* 3

Opis kursu (cele ksztatcenia)

Celem ksztatcenia jest zapoznanie uczestnikéw kursu z podstawowymi
z zakresu bezpieczenstwa informacji, a takze dostarczenie podstawowej wiedzy na temat podstaw
prawnych, zasad przetwarzania oraz organizacji i funkcjonowania systemoéw bezpieczenstwa oraz ochrony
informacji niejawnych i danych osobowych.

Warunki wstepne

Wiedza

Umiejetnosci

Kursy

Efekty uczenia sie

Wiedza

dr Piotr Swoboda
dr Dariusz Hybs$

pojeciami i problemami

Student posiada podstawowg wiedze z zakresu nauk spotecznych.

Student potrafi zidentyfikowa¢ podstawowe elementy systemu bezpieczenstwa

panstwa.

Bezpieczenstwo narodowe.

Efekt uczenia sie dla kursu

W01, Student dysponuje wiedzg na temat
najwazniejszych pojeé, zagrozen i probleméw z zakresu
bezpieczenstwa informaciji.

W02, Student posiada pogtebiong wiedze na temat
podstaw prawnych, organizacji i funkcjonowania systemu
ochrony informacji niejawnych oraz systemu ochrony
danych osobowych.

W03, Student zna role i obowigzki podmiotéw
odpowiedzialnych za zapewnienie bezpieczenstwa
informacji niejawnych oraz danych osobowych w systemie
bezpieczenstwa panstwa oraz na poziomie jednostek
organizacyjnych.

Odniesienie do efektow
kierunkowych

W02,W03

wW02,w04, W05, W07

W02,wW03, W04, W07,
wo8



Efekt uczenia sie dla kursu Odnligleme do efektow
ierunkowych

UO1, Student potrafi zidentyfikowaé najwazniejsze UO01, U02, U04

zagrozenia dla bezpieczenstwa informacji oraz ich

konsekwencje dla panstwa i jednostek organizacyjnych

oraz uzytkownikéw systemdw przetwarzajgcych.

Umiejetnosci U02, Student potrafi dokonywac¢ interpretaciji przepiséw U01, U02, U03
prawa oraz zasad ochrony informacji niejawnych i danych
osobowych.

U03, Student samodzielnie identyfikuje powigzania  U01, U02
instytucjonalne w systemach bezpieczenstwa informaciji
niejawnych oraz danych osobowych i potrafi odpowiednio

wskaza¢ podmioty odpowiedzialne za przeciwdziatanie
okreslonym rodzajom =zagrozenn dla bezpieczenstwa
informacii.

Odniesienie do efektow

Efekt uczenia sie dla kursu kierunkowych

K01, Student ma swiadomos¢ ryzyka dla bezpieczenstwa | K02
informacji przetwarzanych przez podmioty prywatne

i publiczne, w szczegdélnosci w odniesieniu do zagrozenh
wystepujacych w cyberprzestrzeni.

K02, Student zna funkcjonowanie systeméw ochrony | K01, KO3
i informacji niejawnych i danych osobowych oraz rozumie
Kompetencje kompetencje poszczegolnych podmiotow
spoteczne odpowiedzialnych w tym zakresie na poziomie jednostek
organizacyjnych.

K03, Student jest swiadomy w zakresie wymogéw K01, K02, KO3, KO4
prawnych, jak rowniez mozliwosci korzystania ze

stosownych procedur oraz wykorzystania odpowiednich

narzedzi w zakresie zgtaszania nieprawidtowosci

i wprowadzania optymalnych rozwigzan w przedmiocie

organizacji systemoéw ochrony informaciji niejawnych oraz

danych osobowych na poziomie jednostek

organizacyjnych.

Organizacja

Wyktad Cwiczenia w grupach

(W)

Forma zaje¢
A K L S P E

Liczba godzin 30 15



Opis metod prowadzenia zajec

Wyktady:

— prezentacja Power Point;

Cwiczenia:

- Zajecia prowadzone sg w grupie audytoryjnej. Studenci wykonujg ¢wiczenia samodzielne i/lub
grupowe na kazdych zajeciach oraz przedstawiajg efekty swojej pracy na forum grupy.

Formy sprawdzania efektow uczenia sie
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wo1 X X X X X X
W02 X X X X X X
W03 X X X X X X
uo1 X X X X X X
uo2 X X X X X X
uo3 X X X X X X
K01 X X X X X X
K02 X X X X X X
K03 X X X X X X

Obecnos¢ na wyktadach i ¢wiczeniach. Aktywnosc¢ na ¢wiczeniach.

Kryteria oceny  Kolokwium pisemne z problematyki poruszanej na wyktadach (kryteria
zaliczenia: minimum 13 poprawnych odpowiedzi — 13/25).

Indywidualny program studiéw — warunki zaliczenia ustalane indywidualnie
z prowadzgcym zajecia po przedstawieniu zgody na indywidualny tok studiow.

Przepisanie oceny z kursu o tej samej hazwie (lub zblizonej) realizowanego na
tym samym stopniu ksztatcenia warunkowane jest ekwiwalentng liczbg godzin,
punktéw ECTS oraz co najmniej oceng dobra.

Uwagi

Tresci merytoryczne (wykaz tematéw)

I.  Wprowadzenie.
1) Ochrona informaciji niejawnych a ochrona danych osobowych i inne tajemnice prawnie
chronione.
2) Podstawowe atrybuty bezpieczehAstwa informacii.
3) Zagrozenia bezpieczenstwa informacji.
. Bezpieczenstwo danych osobowych.
1) Przestanki filozoficzne i historia ochrony danych osobowych.



2) Podstawy prawne ochrony danych osobowych.

3) System ochrony danych osobowych w Polsce i UE.

4) Podstawowe pojecia.

5) Zasady ochrony danych osobowych.

6) Organizacja i zarzgdzanie bezpieczenstwem i ochrong danych osobowych.
lll. Bezpieczenstwo informacji niejawnych.

1) Historia ochrony informacji niejawnych w Polsce.

2) Podstawy prawne ochrony informacji niejawnych.

3) Podstawowe pojecia.

4) Klasyfikacja informacji niejawnych w Polsce i w NATO.

5) System ochrony informaciji niejawnych w Polsce.

6) Organizacja i zarzadzanie bezpieczenstwem i ochrong informacji niejawnych.

Cwiczenia:
1) Ogodlne rozporzadzenie o ochronie danych — analiza zawartosci dokumentu.
2) Naruszenia bezpieczenstwa informacji — analiza przypadkéw (m.in. typ naruszenia,

przyczyny, skutki, podjete dziatania).

3) Zagrozenia bezpieczehstwa informaciji — rodzaje, typologie, skutki.

4) Klauzule informacyjne — analiza zawartosci.

5) Bezpieczenstwo informacji niejawnych — nadawanie klauzuli tajnosci, poswiadczenie
bezpieczenstwa, postepowania sprawdzajgce (ankieta bezpieczenstwa osobowego).

6) Naruszenia ochrony informacji niejawnych — analiza wyrokow sgdowych.

7) Bezpieczenstwo danych osobowych — szacowanie i ocena ryzyka.
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Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta)

Wyktad
liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.)
prowadzacymi
Pozostate godziny kontaktu studenta z prowadzgcym
Lektura w ramach przygotowania do zaje¢
Przygotowanie krétkiej pracy pisemnej lub referatu po
liczba godzin pracy studenta zapoznaniu si¢ z niezbedna literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie)
Przygotowanie do egzaminu/zaliczenia
Ogotem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

30
15

10

10

10
75



