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Opis kursu (cele ksztalcenia)

Celem kursu jest zapoznanie studentow z systemem cyberbezpieczenstwa panstwa. Na kursie omoéwiona
zostanie wspolpraca migdzynarodowa, ale takze kwestie zwigzane z wplywem mediow spotecznosciowych

na ksztaltowanie S$rodowiska bezpieczenstwa. Dodatkowo, w perspektywie poroéwnawczej zostang

przedstawione polityki cyberbezpieczenstwa wybranych panstw oraz biezace informacje dotyczace

cyberbezpieczenstwa w Polsce oraz w skali regionalnej i miedzynarodowe;.

Warunki wstepne

Wiedza

Umiejetnosci

Kursy

Efekty ksztatcenia

Wiedza

Umiejetnosci

Odniesienie do efektow

Efekt ksztatcenia dla kursu kierunkowych

W 01 Ma wiedze o istocie systemu cyberbezpieczenstwa | Bl W01, BI W02, -
panstwa. BI W03, BI W04

W 02 Wskazuje gléwne panstwowe, regionalne i

miedzynarodowe regulacje prawne w  zakresie

cyberbezpieczenstwa.

W 03 Potrafi scharakteryzowa¢ i porowna¢ polityki

cyberbezpieczenstwa wybranych panstw.

Odniesienie do efektow

Efekt ksztalcenia dla kursu kierunkowych



U 01 Potrafi wykorzysta¢ wiedz¢ teoretyczng do opisu i | BI UOI, BI U02,
analizy zjawisk z zakresu cyberbezpieczenstwa. BI U03

U 02 Potrafi pozyskiwa¢ informacje, wykorzystywac

nowoczesne technologie oraz media dla zapewnienia

bezpieczenstwa informacyjnego.

U 03 Potrafi zarzadza¢ informacjg 1 przedstawic¢ efekty

swojej pracy w sposob zrozumialy i logiczny.

Efekt ksztalcenia dla kursu QEEIENS €O Gy

kierunkowych
K 01 Rozumie potrzeb¢ zdobywania wiedzy 1| BI KOl1, BI K02,
Kompetencje doskonalenia kompetencji w zakresie | BI K03
spoteczne cyberbezpieczenstwa.
K 02 Umie pracowac¢ w grupie.
K 03 Potrafi samodzielnie i krytycznie ocenia¢ wlasne
kompetencje oraz dziala¢ racjonalnie i etycznie.
Organizacja
Wyktad Cwiczenia w grupach
Forma zaje¢
W)
A K L S P E
Liczba godzin 10
Opis metod prowadzenia zajec
Konwersatorium:
- analiza Zrddel, analiza literatury przedmiotu,
- case study,
- dyskusja,
- referaty w grupach.
Formy sprawdzania efektow ksztatcenia
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KO1 X X X X
K02 X X X X
K03 X X X X
Konwersatorium:
- obecnos$¢ (dopuszczalna jedna nieobecno$¢ nieusprawiedliwiona),
et ausy - aktywno$¢ przejawiajaca s1.(; W %1”13]01’.110501 tek.?tow r'elfomendowanych przez
prowadzaca oraz  znajomo$¢ informacji  biezgcych  dotyczacych
cyberbezpieczenstwa,
- referat na wybrany temat.
Indywidualny program studiow — warunki zaliczenia ustalane indywidualnie z
Uwagi prowadzaca zajecia po przedstawieniu zgody na indywidualny tok studiow.

Tresci merytoryczne (wykaz tematow)
Konwersatorium:

Zajecia rozpoczynaja si¢ od przedstawienia informacji biezacych, tego co obecnie dzieje si¢ na rynku
nowoczesnych technologii w zakresie bezpieczenstwa oraz kwestii dotyczacych cyberbezpieczenstwa.

Nastepnie, studenci przedstawiajg referaty, w ktorych przyblizajg okre§long problematyke badawcza, bedaca
sferg zainteresowan danej osoby, zwigzang z tematem cyberbezpieczenstwa. Wystgpienia maja na celu
samodzielne rozpoznanie, przygotowanie i zaprezentowanie tematu i mogg by¢ przyczynkiem do dyskusji
przez reszt¢ odbiorcow. Na koncu wystgpienia studenci prezentujg zrodta.

Wystapienia moga dotyczy¢ np.: podmiotow — kreatoroOw zagrozen, poszczegoélnych wyzwan, szans lub
zagrozen zwigzanych z cyberbezpieczenstwem, instytucji odpowiedzialnych za zapewnienie
cyberbezpieczenstwa, rynku nowoczesnych technologii w zakresie bezpieczefistwa, informacji biezacych
dotyczacych Polski lub innego, wybranego panstwa, organizacji mi¢dzynarodowych lub regionalnych,
kwestii prawnych, organizacyjnych, trendéw w zakresie cyberbezpieczenstwa.

Wykaz literatury podstawowe;j

Obowiazkujace akty prawne i strategie.

Ustawa z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa, (Dz. U. 2018 poz. 1560).

Dela P.T., Zatozenia dziatan w cyberprzestrzeni, PWN, Warszawa 2022.

Rydlewski G., Rzqdzenie w epoce informacji, cyfryzacji i sztucznej inteligencji, Elipsa, Warszawa 2021.
Banasinski C. (red.), Cyberbezpieczenstwo. Zarys wyktadu, Wolters Kluwers, Warszawa 2023.

Routledge Companion to Global Cyber-Security Strategy, Scott N. Romaniuk, Mary Manijikian (ed.),
Routledge NY, 2020



Wykaz literatury uzupetniajace;j

Siudak R., Cyberbezpieczenstwo w Polsce. Od dyskursow do polityk publicznych, Wydawnictwo Ksiegarnia
Akademicka, Krakow 2022.

Choucri N., Clark David D., International Relations in the Cyber Age. The Co-Evolution Dilemma, MIT
2018.

Hoffmann T., Wybrane aspekty cyberbezpieczenstwa w Polsce, Poznan 2018.

Klimburg A., The Darkening Web. The War for Cyberspace, NY 2017.

Lakomy, M., Cyberprzestrzen jako nowy wymiar rywalizacji i wspoipracy panstw, Wydawnictwo
Uniwersytetu Slaskiego, Katowice 2015.

Liderman K., Bezpieczenstwo informacyjne. Nowe wyzwania, PWN, Warszawa 2017.

Warchot A., Wphw cyberprzestrzeni na bezpieczenstwo panstwa na poczqtku XXI wieku (praca doktorska),
Krakow 2017(wybrane fragmenty).

Ball M., Metawersum. Jak internet przysztosci zrewolucjonizuje swiat i biznes, Warszawa 2022.

Kitler W., Taczkowska-Olszewska J., Radoniewicz F. (red.), Ustawa o krajowym systemie
cyberbezpieczenstwa. Komentarz, C.H.Beck, Warszawa 2019.

Kreft J., Wiadza platform. Za fasadq Google, Facebooka i Spotify, Krakow 2021.

Libicki M.C., Cyberdeterrence and Cyberwar, RAND Corporation, Santa Monica, CA 2009.
Marczewska-Rytko M. (red.), Haktywizm (cyberterroryzm, haking, protest obywatelski, cyberaktywizm, e-
mobilizacja, Lublin 2014,

Olejnik L, Kurasinski A., Filozofia cyberbezpieczenstwa. Jak zmienia sie swiat? Od zlosliwego
oprogramowania do cyberwojny, PWN, Warszawa 2022,

Rid T., Wojna informacyjna, Warszawa 2020.

The Tallinn Manual 2.0

Vademecum bezpieczenstwa informacyjnego (wybor haset).

Zuboff S., Wiek kapitalizmu inwigilacji. Walka o przyszios¢ ludzkosci na nowej granicy wiladzy,
Wydawnictwo Zysk i S-ka, Poznan 2020.

Warchot A., Ochrona praw i wolnosci w dobie Internetu, [w:] Cyberprzestrzen jako pole zmagan o
bezpieczenstwo informacyjne, (red.) W. Fehler, Siedlce 2022.

Bilans godzinowy zgodny z CNPS (Calkowity Naktad Pracy Studenta)

Wyktad

liczba godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.) 10

prowadzacymi
Pozostate godziny kontaktu studenta z prowadzacym

Lektura w ramach przygotowania do zajec 20

Przygotowanie krotkiej pracy pisemnej lub referatu po

liczba godzin pracy studenta zapoznaniu si¢ z niezbedng literaturg przedmiotu
bez kontaktu z
Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie)

prowadzacymi 10

Przygotowanie do egzaminu/zaliczenia 10

Ogotem bilans czasu pracy 50



Liczba punktow ECTS w zalezno$ci od przyjetego przelicznika



